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Hinweis zur Barrierefreiheit

Die Landespolizei ist verpflichtet, bei Veréffentlichungen im Internet Barrierefreiheit zu
gewahrleisten. Wir bemihen uns, hierzu alle Anforderungen zu erfillen, befinden uns jedoch
noch in einem Lernprozess.

Um uns stetig in diesem Bereich zu verbessern, sind wir fir Anregungen, Wiinsche und
Verbesserungsvorschldge sehr dankbar. Diese werden wir, wenn méglich, bei zukiinftig zu
erstellenden Veroéffentlichungen bertcksichtigen.

Hinweise zur Barrierefreiheit nimmt die Pressestelle des Landeskriminalamtes unter der
E-Mailadresse presse.kiel.lka@polizei.landsh.de entgegen.
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ALLGEMEINES

1 Allgemeines

Der vorliegende Jahresbericht Cybercrime Schleswig-Holstein 2022 stellt einen komprimierten
Uberblick tiber die Lage im Bundesland dar, mit dem Schwerpunkt der Fallzahlenentwicklung.

Fir einen Gesamtuberblick der Lage in Deutschland sowie tiefergehende Details zum Phdnomen-
bereich Cyberkriminalitét wird Interessierten das vom Bundeskriminalamt (BKA) erstellte Bundes-
lagebild Cybercrime des jeweiligen Berichtsjahres empfohlen'. Die darin enthaltenen Inhalte wie
Darstellungen von Sachverhalten, Phanomenen, Modi Operandi sowie Hintergriinde der beob-
achteten und prognostizierten Trendentwicklungen werden von der hiesigen Dienststelle als
umfassend erachtet.

Das Einbeziehen dieser Uberregionalen Perspektive ist zudem sinnvoll und fachlich gesehen
unerlasslich, da Cybercrime im Unterschied zu vielen anderen Deliktsbereichen gerade kein orts-
bezogen eingrenzbares Phanomen darstellt, welches an (Bundes-)Landergrenzen Halt macht.

1.1 Einleitung

Die technische Entwicklung schreitet unaufhaltsam voran, unser Alltag wird immer digitaler, ein
LZurtck” ist nicht zu erwarten.

Die Corona-Pandemie hatte diesen Effekt seit ihrem Beginn im Marz 2020 verdeutlicht und noch-
mals verstarkt. Personliche Kontakte wurden aufgrund bestehender Beschrankungen vielfach

in soziale Medien verlegt, Bedarfsartikel per Online-Shopping erworben. Die Arbeit verlagerte
sich wo moglich ins Homeoffice, virtuelle Treffen per Videokonferenzen ersetzten reale Treffen zu
Besprechungen.

Waren es 2012 erst 79 %, so verfligten 2022 bereits Gber 91 % der deutschen Privathaushalte Gber
einen Internetanschluss?. Der Anteil der Menschen in Deutschland, die das Internet nach eigenen
Angaben noch nie genutzt haben, ist mit knapp 6 % im europaischen Vergleich sehr gering; nicht
unbedingt Uberraschend erscheint die zugehérige Altersverteilung dieser sogenannten ,Offliner”:
16-44-Jéhrige = 2 %, 45-64-Jahrige = 5 %, 65-74-Jahrige = 17 %°.

Eine eigene Website haben bereits 63 % der kleinsten deutschen Wirtschaftsunternehmen mit
1-9 Beschéftigten, bei 10-49 Beschaftigten steigt dieser Wert auf 88 %, ab 50-249 Beschaftigten

sogar auf 94 %*.

Teile der durch die Corona-Pandemie bedingten Veranderungen wurden als positiv erfahren und
nach der Beendigung von Pandemie-SchutzmaBnahmen in groBerem Umfang beibehalten. So
arbeiteten im Jahr 2022 beispielsweise 24,2 % aller Erwerbstatigen zumindest gelegentlich im
Homeoffice, 2019 und damit vor Corona waren es erst 12,8 %°.

' BKA, Bundeslagebild Cybercrime 2022, https://www.bka.de/DE/Aktuellelnformationen/StatistikenLagebil-
der/Lagebilder/Cybercrime/cybercrime_node.html

2 Statistisches Bundesamt, Private Haushalte in der Informationsgesellschaft (IKT), Fachserie 15 Reihe 4, 2022,
S. 9. https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Einkommen-Konsum-Lebensbedingungen/
IT-Nutzung/Publikationen/_publikationen-innen-ikt-private-haushalte.html

3 https://www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-Woche/2023/PD23_15_p002.html

4 Statistisches Bundesamt, IKT in Unternehmen, Rechtliche Einheiten mit einer Website 2021 (Stand
20.12.2022), https://www.destatis.de/DE/Themen/Branchen-Unternehmen/Unternehmen/IKT-in-Unter-
nehmen-IKT-Branche/Tabellen/ikti-04-anteil-unternehmen-internetzugang-website.html

° https://www.destatis.de/DE/Presse/Pressemitteilungen/Zahl-der-Woche/2023/PD23_28_p002.html
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So wie die zunehmende Digitalisierung unser aller Leben beeinflusst, veréndert sie auch die
Kriminalitat:
e Eswerden gréBere Angriffsbereiche fir Cyberkriminelle geschaffen:

Das Internet macht es nicht nur unbescholtenen Biirgerinnen und Birgern leicht, von ihrem
jeweiligen Standort aus mit wenigen Klicks die ganze Welt zu erreichen, sondern auch Cyber-
kriminellen. E-Mails kosten kein Porto, der Versand an unzéhlige Mailadressen verursacht heut-
zutage keinen groBBen Aufwand. Fir ihre strafbaren Handlungen missen Taterinnen und Tater
nicht einmal mehr ihre Wohnungen verlassen. Fehlender technischer Sachverstand kann sozu-
sagen im Baukastenprinzip aus dem Darknet dazugekauft werden (sogenannte ,Cybercrime-as-a-
Service™).

In der Akutphase der Corona-Pandemie hat nicht nur das Beispiel Homeoffice deutlich gemacht,
dass durch die zeitliche Dringlichkeit notwendiger technischer Umstellungen erforderliche
Sicherheitsvorkehrungen nicht immer ausreichend berticksichtigt wurden. So wurden in vielen
Bereichen mehr Tatgelegenheiten geschaffen - dies auch fir Kriminelle, die sich in dieser Zeit
mangels Tatmoglichkeiten in der realen Welt alternative Tatmoglichkeiten suchen ,mussten”.

Es ist anzunehmen, dass mit den schrittweisen Lockerungen der Corona-SchutzmaBnahmen

im Laufe des Jahres 2022 eine teilweise Rickverlagerung von Straftaten vom digitalen in den
analogen Raum einherging. Ebenso erscheint aber die Annahme gerechtfertigt, dass ein Teil der
Kriminellen ihr neues, digitales Vorgehen bewusst beibehalten hat.

Hinzu kommt ein weiterer relevanter Aspekt:
e Dertechnische Fortschritt verbessert die Tatmdglichkeiten:

DDoS-Angriffe kdnnen in immer héherer Intensitat erfolgen, ausgefeiltere Methoden erméglichen
heutzutage dramatische Ransomware-Félle. Die Folgen kénnen schlagartig existenzbedrohend
sein. Langst reicht es Taterinnen und Tatern dieser ,digitalen Erpressungen” nicht mehr, Unter-
nehmensdaten zu verschlisseln und fiir deren Entschlisselung Lésegeld (englisch: ,ransom”) zu
fordern. Bereits 2020 wurde das zusétzliche Drohen mit der Veréffentlichung der entwendeten
Daten zum Standardvorgehen nahezu aller etablierten Cybercrime-Gruppen, die mittels Ransom-
ware ihre Opfer erpressen (sogenannte ,double extortion” = ,doppelte Erpressung”); als zusatz-
liche Druckmittel kdnnen DDoS-Attacken eingesetzt werden, der Verkauf sensibler Daten ange-
droht werden oder es kommt zur Information von Geschaftspartnerinnen und Geschéftspartnern,
Kundinnen und Kunden des betroffenen Unternehmens bzw. der Offentlichkeit’. Um den Druck
zur Zahlung zusatzlich zu erhdhen, betreiben Ransomware-Akteure zudem immer haufiger eigene
sogenannte ,Leak”-Seiten im Darknet®. Dort werden die angegriffenen Unternehmen aufgelistet
und als Opfer quasi an den Pranger gestellt, teilweise unter Angabe des geplanten Veroffent-
lichungstermins der erlangten Daten. Hervorzuheben ist, dass selbst Back-Ups keinen Schutz vor
diesen Bedrohungsszenarien bieten.

Das mittlerweile vielféltig existierende Angebot an Cyberversicherungen zeigt den Bedarf an
Schutz und ist gleichzeitig Indiz fir die bestehende Problematik:

¢ Vgl. BKA, ,Neun Saulen-Modell: Cybercrime-as-a-Service”, https://www.bka.de/DE/DasBKA/Organisation-
Aufbau/Fachabteilungen/Cybercrime/cybercrime_node.html

7 Bundesamt fur Sicherheit in der Informationstechnik (BSI), Ransomware: Bedrohungslage 2022, S. 16,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware.html

8 BKA, Bundeslagebild Cybercrime 2022, S. 17. Link s. Fn. 1.
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Das Bedrohungspotenzial durch Ransomware ist in den vergangenen Jahren kontinuierlich und
deutlich angestiegen, es bleibt der Modus Operandi mit dem héchsten Schadenspotenzial im
Cybercrime-Bereich?’.

Die gebuchten Beitragseinnahmen der Cyberversicherungen in Deutschland haben sich in den
vergangenen flnf Jahren von 124 Millionen Euro im Jahr 2018 auf schatzungsweise 500 Millionen
Euro Ende 2022 vervierfacht’®. Dennoch ist die Risikolage fiir Versicherungsunternehmen nicht
(mehr) allein tragbar. Gemal Angaben des Gesamtverbands der Deutschen Versicherungswirt-
schaft (GDV) sei die Branche 2021 erstmals in die Verlustzone geraten, die Schaden-Kosten-
quote habe 124 Prozent betragen, im Vorjahr wéaren es noch 65 Prozent gewesen''. Der Erhalt
einer Cyberversicherung wird inzwischen an Bedingungen gekniipft: Vorangestellt sind Risiko-
prifungen und klar definierte Voraussetzungen fir SchutzmaBnahmen und -konzepte vor Cyber-
angriffen, deren Umsetzung die Firmen zunéchst selbst gewahrleisten missen. Die Zahl der
abgelehnten Versicherungsantrége Ubersteigt die Abschlussquoten teils deutlich™.

Dabei scheint die Bereitschaft zu Losegeldzahlungen bei den Betroffenen abzunehmen. So weist
eine Studie des amerikanischen Blockchain-Analyseunternehmens Chainalysis Kryptowahrungs-
transaktionen fur 2022 in Hohe von 456,8 Millionen US-Dollar aus, im Vorjahr lag der Wert bei
756,6 Millionen US-Dollar'. Dazu passt die Angabe, dass der Anteil der tatsachlichen Lésegeld-
zahlungen seit 2019 von 76 auf 41 % gesunken sei'®. So hétten viele Unternehmen erkannt, dass
sie keine Garantien haben, wenn sie Tater auszahlen; sie kdnnten nicht sicher sein, dass sie ihre
gesamten Daten zurlickerhalten oder die Tater keine Kopie wichtiger Daten fir spatere Aktionen
zurlickhielten'™.

Aus polizeilicher Sicht ist diese Entwicklung insofern begriBenswert, als dass ein untatiges
Abwarten und Hoffen auf einen finanziellen Ausgleich durch eine Versicherung im Schadensfall
sehr kurzsichtig ist. Vielmehr ist eigenverantwortliches Tatigwerden vor einem Cyberangriff fur
die Sicherheit der IT-Umgebung und Firmen- sowie Kundendaten geboten und wichtiger denn je.
Gerade Daten bilden heutzutage ebenfalls das Kapital einer Firma und missen von den Verant-
wortlichen als solches anerkannt und entsprechend geschitzt werden.

? BKA, Bundeslagebild Cybercrime 2022, S. 14. Link s. Fn. 1.

% https://www.cash-online.de/a/der-deutsche-cybermarkt-ist-die-mit-abstand-am-schnellsten-wachsende-
sparte-644233/

" https://www.gdv.de/gdv/medien/medieninformationen/cyber-ver-si-che-rer-machen-erst-mals-ver-luste-
markt-legt-wei-ter-zu-89766

2 https://www.finance-magazin.de/finanzabteilung/cybercrime/cyberversicherer-wir-lehnen-70-prozent-der-
anfragen-ab-97457/

¥ https://www.chainalysis.com/blog/crypto-ransomware-revenue-down-as-victims-refuse-to-pay/

™ https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-
of-ransomware-payments

5 https://www.datensicherheit.de/cyber-versicherungen-umbruch-ransomware-loesegeld-forderungen-

bedrohung-unternehmen
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1.2 Vorbemerkungen zu den Cybercrime-Zahlen

Fir die Betrachtung der Fallzahlen ist folgendes Hintergrundwissen relevant:

1.2.1 Die Polizeiliche Kriminalstatistik (PKS) und Cybercrime

Die angegebenen Fallzahlen wurden, soweit nicht anders angegeben, den Polizeilichen Kriminal-
statistiken Schleswig-Holsteins und des Bundes entnommen. In diesen werden nur Straftaten
erfasst, deren Tatort (Handlungsort) im Inland liegt'.

Gerade bei Cybercrime-Fallen ist dieser Ort aber hdufig unbekannt oder es handelt sich um aus
dem Ausland heraus begangene Taten, so dass eine Vielzahl der Cybercrimevorgéange nicht in die
PKS einflieBen kann'.

Insbesondere sind auch relevante Phdnomene wie gezielte Ransomware-Angriffe in der PKS in der
Regel nicht als Cybercrime-Delikte zu erfassen, sondern als schwerwiegendere bzw. speziellere
Tat, in diesem Fall als Erpressungsdelikte gem. § 253 StGB.

Schadenshéhen werden in kaum einem cyberrelevanten Bereich erfasst - lediglich im zugehérigen
Teilbereich der Computerbetrugsdelikte'®. Folgeschdden gelangen ebenfalls nicht in die Statistik.
Das Beispiel Ransomware macht die Auswirkungen besonders deutlich. Eine Verschlisselung

von Firmensystemen bedingt haufig Betriebsunterbrechungen, Produktionsausféalle sowie hohen
Kostenaufwand fur die Bereinigung und unter Umstanden erforderlich werdende vollstandige
Neuaufsetzung der kompletten Firmen-IT.

Vor diesem Hintergrund erkldren sich die Abweichungen anderer Erhebungen zu entstandenen
Schadenssummen: So weist zum Beispiel der Bitkom e.V. in seinem Bericht Wirtschaftsschutz
2022 fur Cybercrime-Schéaden in Deutschland einen Betrag von 202,7 Milliarden Euro aus. Daran
betragt der Anteil von ,Erpressungen mit gestohlenen oder verschlisselten Daten” 10,7 Milliarden
Euro.

Die vorgenannten Punkte zeigen, dass die PKS den tatséchlich eingetretenen Schaden, der durch
Cybercrime verursacht wird, nicht vollsténdig abbildet.

1.2.2 Das ,Dunkelfeld” im Bereich Cybercrime

Die PKS weist zudem nur das sogenannte ,Hellfeld” aus. Darunter sind die Falle zu verstehen, die
der Polizei durch Anzeigen oder eigene Kontrolltatigkeiten bekannt werden. Gerade im Bereich
Cyberkriminalitat existiert daneben jedoch ein erhebliches sogenanntes ,Dunkelfeld” aus Sachver-
halten, die der Polizei nicht zur Kenntnis gelangen.

Bereits seit 2015 arbeitet das Landeskriminalamt (LKA) Schleswig-Holstein daran, durch regel-
maBige Blrgerbefragungen dieses Dunkelfeld aufzuhellen und so neben der PKS eine weitere
Erkenntnisquelle zu etablieren. Die Auswertung der aktuellsten, 2020 verdffentlichten dritten

¢ Vgl. die detaillierte Darstellung Allgemeiner Hinweise in der PKS SH 2022, S. 7 ff., https://www.schleswig-
holstein.de/DE/landesregierung/ministerien-behoerden/POLIZEI/DasSindWir/LKA/Ermittlungen_
Auswertung/kriminalstatistik/_downloads/PKS2022.pdf

7 Vertiefend siehe auch 1.2.3, S. 8 dieses Berichts.

8 Vertiefend siehe auch 4.1.2, S. 16 dieses Berichts.

19 Bitkom e.V., Wirtschaftsschutz 2022, https://www.bitkom.org/sites/main/files/2022-08/Bitkom-Charts_
Wirtschaftsschutz_Cybercrime_31.08.2022.pdf
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Dunkelfeldstudie ergab, dass mit 79,9 % nahezu vier von finf Cybercrime-Straftaten der Polizei
Uberhaupt nicht zur Kenntnis gelangen?®.

Bei einer deutschlandweiten Unternehmensbefragung 2020 durch das Kriminologische For-
schungsinstitut Niedersachsen lag die riickgemeldete Anzeigequote sogar nur bei 8,5 %2". Dies
bedeutet im Umkehrschluss, dass 91,5 % der Cybercrime-Straftaten im Dunkelfeld verbleiben.

Dies kann bereits daraus resultieren, dass Taten von den Geschadigten schlicht unbemerkt
bleiben, da sie durch technische Sicherungen erfolgreich verhindert werden.

Aus diversen Griinden wird andererseits ganz gezielt keine Strafanzeige seitens der Geschadigten

erstattet??:

e Finanzielle Schaden werden als gering eingeschétzt und hingenommen oder durch eine
Versicherung reguliert,

e der zeitliche Aufwand fur eine Anzeigenerstattung wird Uberschatzt bzw. generell gescheut,

e esist nicht bekannt (und wird auch nicht erfragt), wo eine Anzeige erstattet werden kann,

e Ermittlungserfolge werden fir unwahrscheinlich gehalten,

speziell fir Firmen kommen diverse weitere Griinde in Betracht:

e eswird eine Innentéterin oder ein Innentéter vermutet, so dass eine firmeninterne Regulierung
bevorzugt wird,

* Angstvor Imageschaden/Reputationsverlusten, falls eine Betroffenheit 6ffentlich wirde,

e Angstvor Stérungen der Betriebsabldufe durch vermutete langerfristige Mitnahme von Hard-
ware durch die Polizei,

e Angstvor Zufallsfunden/eigener Strafbarkeit (z.B. wegen unzureichend lizenzierter Software
oder DatenschutzverstdéBen, vermuteter illegaler Dateien auf Computern oder Profilen einzel-
ner Mitarbeiterinnen und Mitarbeiter), falls die Polizei umfangreich Einsicht nehmen wirde,

e erwartete Einschrénkung in der Entscheidungsfreiheit durch die Polizei, falls eine Lésegeld-
zahlung beabsichtigt ist.

Privatpersonen wie auch Firmenverantwortliche, die sich mit ihren Bedenken eventuell unter

den vorgenannten Nichtanzeigegriinden wiederfinden, sollten aber Folgendes beriicksichtigen:
Entsprechend dem Wirtschaftsprinzip von Angebot und Nachfrage ist die Implementierung von
Ressourcen gekoppelt an Bedarfsfeststellungen. Polizeiliche Unkenntnis von Schadensféllen wird
keine Fortschritte erbringen, sondern belédsst Taterinnen und Tater im Schutz des Dunkelfeldes.
Ferner diirfen die in diesem Bericht ausgewiesenen, eventuell niedrig erscheinenden Fallzahlen
keinesfalls dariiber hinwegtéduschen, dass Cybercrime ein aktuelles und massives Problem dar-
stellt.

1.2.3 Hinweis zu den ,Auslandstaten”

Auslandstaten sind gemaB der Definition der Polizeilichen Kriminalstatistik die Straftaten, bei
denen der Ort der Handlung im Ausland liegt (einschlieBlich einem unbekannten Handlungsortim
Ausland), der Erfolg der Handlung (Erfolgseintritt) aber (auch) in Deutschland eingetreten ist.

20 LKA SH, Kriminologische Forschungsstelle, Sicherheit und Kriminalitét in Schleswig-Holstein, Kernbefunde
des Viktimisierungssurvey 2019, S. 24. https://www.schleswig-holstein.de/DE/Landesregierung/
POLIZEI/DasSindWir/LKA/KFS/_downloads/Kernbefunde_Dunkelfeldstudie_2019.pdf

21 Kriminologisches Forschungsinstitut Niedersachsen, Cyberangriffe gegen Unternehmen in Deutschland,
Ergebnisse einer Folgebefragung 2020, S. 86. https://kfn.de/wp-content/uploads/Forschungsberichte/
FB_162.pdf

22 Zusammenstellung aus: BKA, Handlungsempfehlungen fir die Wirtschaft, 2019, S. 5f.; Fn. 21, S. 72.
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Wie bereits unter 1.2.1 angedeutet trifft diese Besonderheit gerade im Deliktsbereich Cybercrime
auf eine Vielzahl von Fallen zu.

Ab 2020 wurde die Mdglichkeit geschaffen, diese Félle in der Polizeilichen Kriminalstatistik
separat zu erfassen. Qualitdtsgesicherte Aussagen zu den Werten sind (noch) nicht méglich,
bislang kénnen lediglich Trendaussagen getroffen werden. Festgestellt werden kann, dass die in
Schleswig-Holstein erfassten Félle der Cybercrime-Auslandstaten diejenigen Félle der Inlands-PKS
Ubersteigen (2021 etwa um das 1,1-fache, 2022 etwa um das 1,2-fache).

Cybercrimedelikte haben einen Anteil von 1,3 % an der in der PKS erfassten und verdffentlichten
Gesamtkriminalitat Schleswig-Holsteins, bei den separat erfassten Auslandstaten ist dieser Anteil
mehr als neunmal so hoch.

Cybercrime ist und bleibt kein regionalbezogenes, sondern ein grenzenloses Phdnomen - dies
ist gleichzeitig Besonderheit und Herausforderung bei ihrer Bekdmpfung.

1.3 Hinweis zur geadnderten Datenbasis 2021 /
Vergleichbarkeit der Daten

Bereits seit der Ausgabe des Jahres 2012 orientiert sich der Jahresbericht Cybercrime Schleswig-
Holstein als Landeslagebild am Bundeslagebild Cybercrime des BKA. Die deliktische Einordnung
wird Ubereinstimmend verwendet. Auf diese Weise kann der eigene Ladnderanteil zur bundes-
weiten Cybercrime-Gesamtkriminalitat ins Verhaltnis gesetzt werden.

Zum 01.01.2021 war in der PKS der neue Summenschlissel 897000 Cybercrime eingefiihrt
worden. Dieser gilt seitdem bundeseinheitlich zur Beschreibung von Cybercrime. Die einzige
Abweichung zum davor vom BKA definierten und intern genutzten Summenschlissel ,Cyber-
crime im engeren Sinne” war die Ergédnzung der Schlisselzahl ,516300 Computerbetrug mittels
rechtswidrig erlangter Zahlungskarten mit PIN”. Darin war der 516300 trotz der Strafbarkeit gemaB
§263a StGB explizit ausgenommen.

Um eine Vergleichbarkeit weiter gewahrleisten zu kénnen, wurde eine entsprechende Neuberech-
nung vorgenommen. Der Rickblick bis 2018 ist dadurch bereits allein anhand dieses vorliegenden
Jahresberichts 2022 uneingeschrankt moglich, die Entwicklung seit 2017 kann im Jahresbericht
Cybercrime Schleswig-Holsteins 2021 nachgelesen werden.

Die Betrachtung zuriickliegender Entwicklungen anhand des urspriinglichen Jahresberichts
Cybercrime Schleswig-Holstein 2020 oder der Berichte davor wiirde dagegen zu falschen
Ergebnissen fihren!



DELIKTSBEREICH CYBERCRIME

2 Der Deliktsbereich Cybercrime
2.1 Definitionen ,,Cybercrime”

2.1.1 Cybercrime im engeren Sinne
Unter den Begriff ,,Cybercrime im engeren Sinne” fallen

- Straftaten, die sich gegen

e das Internet,

e weitere Datennetze,

e informationstechnische Systeme oder
e deren Daten

richten.

Diese Variante beinhaltet demnach Straftaten, bei denen die elektronische Datenverarbeitung
eine tatbestandliche Voraussetzung fir die Begehung der Straftat ist (etwa die Computersabotage
gemaB § 303b StGB).

2.1.2 Cybercrime im weiteren Sinne
Die sogenannte ,Cybercrime im weiteren Sinne” umfasst

- Straftaten, die mittels dieser Informationstechnik begangen werden, also unter Nutzung des
Internets und/oder weiterer IT-Gerate.

Demnach kénnen hierunter nahezu alle Delikte zdhlen, wenn die tatbestandsverwirklichende
Handlung tUber diese Tatmittel erfolgte. Hier kommen sowohl Straftaten in Betracht, bei denen
das bloBe Einstellen von Informationen ins Internet bereits Tatbestédnde erfillt (sogenannte
AuBerungs- bzw. Verbreitungsdelikte) als auch solche Delikte, bei denen diese Tatmittel als
Kommunikationsmedium bei der Tatbestandsverwirklichung eingesetzt werden. Beispiele sind
etwa die Verbreitung/Besitzverschaffung kinder- oder jugendpornografischer Schriften oder Be-
trugsdelikte im Zusammenhang mit Online-Auktionen oder Onlineshops.

Nicht ausreichend ist es allerdings, wenn das Internet und/oder IT-Geréte im Hinblick auf die
Tatbestandsverwirklichung lediglich eine untergeordnete Rolle spielen, beispielsweise wenn
Kontakte bzw. Kontaktversuche zwischen Tatverdachtigem und Opfer Giber das Internet der
eigentlichen Tat nur vorgelagert waren?.

2 Vgl. BKA, PKS 2022, Richtlinien fir die Fiihrung der Polizeilichen Kriminalstatistik, Anlage 3,
Definitionskatalog, S. 13 f., https://www.bka.de/SharedDocs/Downloads/DE/Publikationen/
PolizeilicheKriminalstatistik/2022/Interpretation/02_Rili/Anlage-3-Definitionskatalog.html
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DELIKTSBEREICH CYBERCRIME

2.2 Delikte der Cybercrime

Unter dem Summenschlissel 897000 Cybercrime der Polizeilichen Kriminalstatistik werden
folgende Delikte zusammengefasst:

Neben den cyberspezifischen Delikten:

PKS-Straftatenschlussel

543010 Falschung beweiserheblicher Daten, § 269 StGB,

543020 Té&uschung im Rechtsverkehr bei Datenverarbeitung, § 270 StGB,
674210  Datenveradnderung, § 303a StGB,

674220 Computersabotage, § 303b StGB,

678010  Ausspéhen von Daten, § 202a StGB,

678020 Abfangen von Daten, § 202b StGB,

678030 Vorbereiten des Ausspdhens und Abfangens von Daten, § 202c StGB,
678040 Datenhehlerei, § 202d StGB,

zdhlen dazu ebenfalls die nachstehenden Computerbetrugsdelikte gem. § 263a StGB:

PKS-Straftatenschlussel

511120  Betrligerisches Erlangen von Kfz,

511212  Weitere Arten des Warenkreditbetruges,

516300 Computerbetrug mittels rechtswidrig erlangter Zahlungskarten mit PIN,
516520 Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten,
516920 Computerbetrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel,
517220 Leistungskreditbetrug,

517510  Sonstiger Computerbetrug gem. § 263a l, Il StGB,

517520 Vorbereitung des Computerbetruges gem. § 263a lll StGB,

517900  Missbrauchliche Nutzung von Telekommunikationsdiensten,

518112  Abrechnungsbetrug im Gesundheitswesen und

518302 Uberweisungsbetrug.

Genau diese vorgenannten Computerbetrugsdelikte bilden auch den PKS-Summenschlissel
897100 Computerbetrug § 263a StGB.



KURZUBERBLICK

3 Kurzlberblick: Vorjahresvergleich

Die Zahl aller registrierten Straftaten in Schleswig-Holstein ist wegen eines Umfangsverfahrens
um 25 % deutlich angestiegen?*. Der Bereich Cyberkriminalitat hat daran keinen Anteil. Hier sind
die Zahlen nach stetigen Steigerungen seit 2019 mit -2,3 % erstmals wieder leicht riicklaufig.
Bundesweit kam es sogar zu einem Riickgang der Cybercrime um -6,5 %.

Schleswig-Holstein: Gesamtkriminalitat (ALLE Straftaten)

Fallzahlen 221183 176.893
Differenz zum Vorjahr + 25,0 % +1,7%
Aufklarungsquote 61,1 % 57,6 %
Schleswig-Holstein: Cybercrime-Straftaten gem. PKS 897000

Fallzahlen 2.966 3.035
Differenz zum Vorjahr -2,3% + 22,6 %
Aufklarungsquote 27,5 % 31,0 %
Anteil an der Gesamtkriminalitat in Schleswig-Holstein 1,3 % 1.7 %

Schleswig-Holstein: Schadenssumme (Erhebung nur bei Computerbetrugsdelikten)
Wert 2.653.828 € 2.738.574 €

Schleswig-Holstein: Cybercrime im weiteren Sinne (= Tatmittel Internet und/oder weitere
IT-Gerate)

Fallzahlen 12.885 13.127
Differenz zum Vorjahr -1,8% + 25,9 %
Aufklarungsquote 62,5% 691 %
Anteil an der Gesamtkriminalitat in Schleswig-Holstein 5,8 % 7,4 %
Bund: Cybercrime-Straftaten gem. PKS 897000

Fallzahlen 136.865 146.363
Differenz zum Vorjahr -6,5% +12,2%
Aufklarungsquote 292 % 293 %
Anteil Schleswig-Holsteins an der bundesweiten Cybercrime- 2,2% 21 %

Gesamtkriminalitat

2 Hierbei handelt es sich um ein Betrugsverfahren im Zusammenhang mit Online-Dating, welches die
Ermittlungsbehorden seit mehreren Jahren beschéftigt und in dem 33.738 Falle von Leistungsbetrug er-
fasst wurden. Ohne dieses Verfahren hatte der Anstieg der Gesamtkriminalitét in Schleswig-Holstein 2022
lediglich 6,0 % betragen.

12



ENTWICKLUNG DER FALLZAHLEN

4 Entwicklung der Fallzahlen

4.1 Cybercrime gem. PKS-Summenschliissel 897000

Cybercrime
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1.500

1.000
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2018 2019 2020 2021 2022

Im Funf-Jahres-Vergleich von 2018 zu 2022 ist eine Zunahme in Héhe von 34,4 % festzustellen.

Fallzahlen Differenz zu 2018

2018 2019 Anzahl %-Verénderung
2.207 2.125 -82 -3,7
Fallzahlen Differenz zu 2019
2019 2020 Anzahl %-Verédnderung
2125 2.476 +351 +16,5
2020 2021 Anzahl %-Verdnderung
2.476 3.035 +559 +22,6
2021 2022 Anzahl %-Verdnderung
3.035 2.966 -69 -2,3
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S el 2oz ooz

543000 Falschung beweiserheblicher 269,270 146 153 18
Daten, Taduschung im Rechtsver-
kehr bei der Datenverarbeitung

674200 Datenverdnderung, 303a, 41 50 44 88 64
Computersabotage 303b
678000  Ausspahen / Abfangen von 202 a-d 73 68 74 113 100

Daten einschl. Vorbereitungs-
handlungen, Datenhehlerei

Zwischensumme Cyberspezifische Delikte 260 271 302 492 429

511120  Betrligerisches Erlangen von Kfz = 263a 0 2 0 2 0

511212  Weitere Arten des 263a 612 570 499 595 675
Warenkreditbetruges

516300 Computerbetrug mittels 263a 766 704 851 1136 1.088

rechtswidrig erlangter Zahlungs-
karten mit PIN

516520 Computerbetrug mittels 263a 117 145 196 290 301
rechtswidrig erlangter Daten von
Zahlungskarten

516920 Computerbetrug mittels 263a 160 84 128 167 137
rechtswidrig erlangter sonstiger
unbarer Zahlungsmittel

517220 Leistungskreditbetrug 263a 46 41 35 31 40

517900 Missbrauchliche Nutzung von 263a 6 5 7 9 3
Telekommunikationsdiensten

518112  Abrechnungsbetrug im 263a 0 1 0 0 0
Gesundheitswesen

518302 Uberweisungsbetrug 263a 18 30 207 40 49

517500 Computerbetrug (sonstiger) 263a 222 272 251 273 244

(soweit nicht unter den Schlis-
seln 511120, 511212, 516300,
516520, 516920, 517220, 517900,
518112 bzw. 518302 zu erfassen)

Zwischensumme Computerbetrugsdelikte 1947 1.854 2174 2543 2.537

(Gesamisumme ybercims | 207 2125 2.476| 3035 2966]

Der starke Anstieg im Jahr 2020 im Bereich Uberweisungsbetrug erklart sich durch ein Umfangs-
verfahren der Bezirkskriminalinspektion Flensburg mit 175 Fallen.

4.1.1 Untergruppe Computerbetrug im Bereich Cybercrime

Im Gegensatz zum ,klassischen” Betrug gem. § 263 StGB wird zur Tatbestandserfillung des Com-
puterbetruges (§ 263a StGB) kein Irrtum bei einem menschlichen Gegeniber erzeugt, sondern ein

automatisierter Prozess in Gang gesetzt.

Inhaltlich handelt es sich bei der Untergruppe Computerbetrug im Bereich Cybercrime um den
PKS-Summenschlissel ,897100 Computerbetrug § 263a StGB"25.

% Vgl. 2.2, S. 11 dieses Berichts.
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Computerbetrug
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(PKS-Summenschlissel 897100 Computerbetrug § 263a StGB)

Eine Ubersicht samtlicher Einzelwerte der zugehdrigen Straftatenschliissel ist der Tabelle auf Seite
15 dieses Berichts zu entnehmen.

4.1.2 Schadenssummen des Computerbetruges

Eine Erfassung der Schadenssummen erfolgt in der PKS nicht fir alle Delikte, die zum Delikts-
bereich Cybercrime zahlen, sondern nur bei den nachfolgend aufgefihrten Schlisselzahlen des
Computerbetruges®.

Schliisselzahl | Beschreibung Schadenshdhe in €

511120 Betrligerisches Erlangen von Kfz § 263a StGB 0

511212 Weitere Arten des Warenkreditbetruges § 263a StGB 246.343

516300 Computerbetrug mittels rechtswidrig erlangter Zahlungs- 1.660.722
karten mit PIN

516520 Computerbetrug mittels rechtswidrig erlangter Daten von 152.733
Zahlungskarten § 263a StGB

516920 Computerbetrug mittels rechtswidrig erlangter sonstiger 96.324
unbarer Zahlungsmittel § 263a StGB

517220 Leistungskreditbetrug § 263a StGB 22.724

517510 Computerbetrug (sonstiger) § 263a Abs. 1 und 2 StGB 315.658

517520 Vorbereitung des Computerbetruges § 263a Abs. 3 StGB 0

517900 Missbrauchliche Nutzung von Telekommunikationsdiensten 501

518112 Abrechnungsbetrug im Gesundheitswesen § 263a StGB 0

518302 Uberweisungsbetrug § 263a StGB 158.823

Die erfasste Gesamtschadenssumme betrégt somit 2.653.828 €. Im Vergleich zum Vorjahr 2021
(2.738.547 €) entspricht dies einem Riickgang um 3,1 %.

26 Vgl. auch Punkt 1.2.1, S. 7 dieses Berichts.
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4.2 Cybercrime im weiteren Sinne: Das Tatmittel Internet
und/oder weitere IT-Gerate

Beim Tatmittel Internet und/oder weitere IT-Geréte ergaben sich im Vergleich zum Vorjahres-
bericht keine Neuerungen. Hervorgegangen aus der 2017 eingefiihrten Sonderkennung ,Tatmittel
Cybercrime” beinhaltet es als Ergdnzung des Tatmittels Internet weiterhin folgende Tatmittel:

Das ,Tatmittel weitere Datennetze": Hierzu werden alle Netze gezahlt, die nicht Teil des Internets
sind wie u.a. Mobilfunknetze, Intranet oder Bluetooth.

Das ,Tatmittel sonstige IT-Systeme”: Hierzu gehdren Gerate, die systemseitig in sich geschlossen
sind und keinem Netzwerk angehoren, z.B. Stand-Alone-PCs oder USB-Sticks.

Diese Sonderkennung ist bei beliebigen Delikten, unabhangig von ihrer Bewertung als cybercri-
me-spezifisches Delikt, manuell immer dann zu setzen, wenn die tatbestandsverwirklichende
Handlung tber diese Tatmittel erfolgte?”.

Tatmittel Internet und/oder IT-Geréte Straftaten insgesamt

14.000
12.000
10.000
8.000
6.000
4.000
2.000
0
2018 2019 2020 2021 2022
Fallzahlen Differenz zu 2018
2018 2019 Anzahl %-Verédnderung
8.353 9.094 +741 +8,9
2019 2020 Anzahl %-Verdnderung
9.094 10.427 +1.333 +14,7
2020 2021 Anzahl %-Verénderung
10.427 13.127 +2.700 +25,9
2021 2022 Anzahl %-Verand.
13.127 12.885 -242 -1,8

Die aktuelle Veranderung ist hier insbesondere aufféllig, da beim Vergleich von 2021 zu 2020
noch eine markante Zunahme um +25,9 % festgestellt werden konnte. Dieser Riickgang in 2022 ist
der erste - wenn auch minimale - Rickgang seit 2017 (Wert damals: 8.099).

27 Vgl. die Darstellung unter 2.1.2, S. 10 dieses Berichts.
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5 Bearbeitung von Cybercrime-Delikten in
Schleswig-Holstein

5.1 Zentrale Ansprechstelle Cybercrime (,,ZAC") fir die
Wirtschaft in Schleswig-Holstein

In allen Bundeslandern und beim Bundeskriminalamt wurden speziell fiir Unternehmen, Behér-
den und Verbénde Zentrale Ansprechstellen Cybercrime, die sogenannten ,ZACs", eingerichtet.
Diese dienen als méglicher erster Ansprechpartner fir betroffene Firmen sowie (nicht-) 6ffentliche
Institutionen. Informationen zu IT-Sicherheitsvorféllen sollen hier gemeldet werden. Die Mitarbei-
terinnen und Mitarbeiter der ZAC nehmen Sachverhalte auf und leiten die erstellten Vorgénge

zur weiteren Bearbeitung an die jeweils zustdndige Ermittlungsdienststelle weiter. Die Option der
direkten Kontaktaufnahme mit ihrer értlich zustandigen Dienststelle bleibt den Unternehmen und
Behdrden dabei unbenommen.

Die Idee der Funktion als ,Single Point of Contact” ist es, Verantwortlichen einen einfachen Erst-
kontakt durch eine im Bundesland zentrale Erreichbarkeit anzubieten. Dadurch sollen eventuell
bestehende Hindernisse und Hemmschwellen beseitigt werden und dariber schlieBlich méglichst
mehr Falle der Polizei zur Kenntnis gelangen.

In Schleswig-Holstein wird diese Aufgabe von Mitarbeiterinnen und Mitarbeitern der Zentralstelle
Cybercrime im Sachgebiet 231 des Landeskriminalamts wahrgenommen?. Im Jahr 2022 erfolg-
ten 155 Kontaktaufnahmen durch die Zielgruppe. Es wurden 99 Vorgénge erstellt. Schwerpunkte
lagen im Bereich von Betrugsdelikten/Falschungen beweiserheblicher Daten, Datenveranderun-
gen/Computersabotagen sowie Erpressungen, hier insbesondere Fallen von Ransomware.

5.2 Landeskriminalamt Sachgebiet 232 - Ermittlungen
qualifizierte Cybercrime

Zustandig fur Ermittlungen in herausragenden Fallen der ,Qualifizierten Cybercrime” ist das
Sachgebiet 232 im Landeskriminalamt - insbesondere, wenn zur Bearbeitung héchstes Fachwis-
sen erforderlich ist. Qualifizierte Delikte der Cybercrime sind solche, bei denen die Elemente der
Informationstechnik (IT) in den Tatbestandsmerkmalen enthalten sind und bei denen fur die Sach-
bearbeitung eine spezielle informationstechnische Qualifikation erforderlich ist.

Die Ermittlerinnen und Ermittler des Sachgebiets 232 sind auBBerdem zustandig fur gezielte bzw.
existenzbedrohende Cyber-Angriffe auf KRITIS-Unternehmen. Kritische Infrastrukturen (,KRITIS")
sind Organisationen und Einrichtungen mit wichtiger Bedeutung fir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche
Stérungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten wirden?.

28 https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/POLIZEI/Praevention/
Cybercrime/ZAC/zac_startartikel.html
27 Details unter https://www.bsi.bund.de/DE/Themen/KRITIS-und-regulierte-Unternehmen/

Kritische-Infrastrukturen/Allgemeine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html
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5.3 Cybercrime-Flachendienststellen

Eine groBe Anzahl von Cybercrime-Delikten im engeren Sinne wird von den spezialisierten
Cybercrime-Dienststellen in der Flache bearbeitet. Diese sind angesiedelt bei den Bezirks-
kriminalinspektionen (Flensburg, ltzehoe, Kiel und Libeck) sowie den Kriminalinspektionen (Bad
Oldesloe, Neumiinster und Pinneberg).

5.4 Hinweis zur Erstattung von Strafanzeigen

Vertreterinnen und Vertreter von Unternehmen, Behérden oder Verbanden kdnnen sich bei
Cyberangriffen zur Anzeigenerstattung an die ZAC Schleswig-Holstein wenden®®.

Privatpersonen werden gebeten, sich an ihre 6rtliche (Kriminal-) Polizeidienststelle zu wenden.
Uber die Onlinewache Schleswig-Holstein kénnen zudem Strafanzeigen aller Deliktsbereiche

erstattet und Hinweise gemeldet werden. Nutzen Sie dazu den folgenden Link:

https:/www.schleswig-holstein.de/onlinewache

30 S unter 5.1, S. 18 dieses Berichts.
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