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Hinweis zur Barrierefreiheit

Die Landespolizei ist verpflichtet, bei Veréffentlichungen im Internet Barrierefreiheit zu
gewahrleisten. Wir bemihen uns, hierzu alle Anforderungen zu erfiillen, befinden uns jedoch
noch in einem Lernprozess.

Um uns stetig in diesem Bereich zu verbessern, sind wir fir Anregungen, Wiinsche und
Verbesserungsvorschldge sehr dankbar. Diese werden wir, wenn méglich, bei zukiinftig zu
erstellenden Veroéffentlichungen bertcksichtigen.

Hinweise zur Barrierefreiheit nimmt die Pressestelle des Landeskriminalamtes unter der
E-Mailadresse presse.kiel.lka@polizei.landsh.de entgegen.
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TIMELINE

Timeline

FEBRUAR
Action Week gegen Lockbit

Im Rahmen von durch Europol koor-
dinierten Ermittlungen und unter
maBgeblicher Beteiligung des LKA
Schleswig-Holstein wurden zahlreiche
Server, Accounts und Kryptowahrun-
gen der Ransomware-Gruppierung
Lockbit beschlagnahmt. Die Mal3-
nahmen fihrten zu einer massiven
Stérung der Infrastruktur.

MARZ
Ransomware-Vorfall durch Qilin

Die Ransomware-Gruppierung Qilin
griff zunachst einen IT-Dienstleister

in Schleswig-Holstein an. Durch den
Supply-Chain-Effekt waren in der
Folge 15 Firmen in Schleswig-Holstein
betroffen. Die zentralen Ermittlungen
zu Qilin werden durch das LKA NRW
gefihrt.

Identifizierung von
«LockBitSupp”

Als weiterer Schritt gegen die Grup-
pierung Lockbit wurde die Identitat
des unter dem Pseudonym ,LockBit-
Supp” agierenden Hauptverantwort-
lichen 6ffentlich gemacht: Dmitry
Khoroshev, russischer Staatsburger
mit Aufenthalt in Russland.

AUGUST
Ermittlungen zuillegalem
IPTV-Streaming

Seit August fihrt die BKI Flensburg
ein Verfahren gegen Betreiber und
Nutzer illegaler IPTV-Streaming-Platt-
formen. Bisher konnten rund 1.000
Nutzer identifiziert werden. Die
Ermittlungen gegen die Betreiber
dauern an.

JuLl
Beginn der BEC-Welle

Zur Jahresmitte stieg die Zahl der
gemeldeten Félle von Business Email
Compromise (BEC) signifikant. Erst-
mals waren verstarkt auch 6ffentliche
Einrichtungen, Sportvereine und
Kommunen betroffen. Das LKA ver-
offentlichte mehrere Warnmeldungen.
In der Flache leiten verschiedene
Cybercrime-Dienststellen umfangrei-
che Ermittlungsverfahren.

DEZEMBER
Festnahme im Umfeld KilINET

Im Rahmen der internationalen
Operation ,Power OFF” wurde ein
24-jahriger Beschuldigter aus dem
Kreis Stormarn festgenommen. LKA
SH beteiligte sich an den MaBnahmen,
bei denen umfangreiche Datentrager
sichergestellt wurden.




ALLGEMEINES

1 Allgemeines

Der vorliegende Jahresbericht Cybercrime Schleswig-Holstein 2024 stellt einen komprimierten
Uberblick iiber die Lage im Bundesland dar, mit dem Schwerpunkt der Fallzahlenentwicklung.

Fur einen Gesamtuberblick der Lage in Deutschland sowie tiefergehende Details zum Phdnomen-
bereich Cyberkriminalitédt wird Interessierten das vom Bundeskriminalamt (BKA) erstellte Bundes-
lagebild Cybercrime des jeweiligen Berichtsjahres empfohlen'. Die darin enthaltenen Inhalte wie
Darstellungen von Sachverhalten, Phdnomenen, Modi Operandi sowie Hintergriinde der beob-
achteten und prognostizierten Trendentwicklungen werden von der hiesigen Dienststelle als
umfassend erachtet.

Das Einbeziehen dieser Giberregionalen Perspektive ist zudem aus fachlicher Sicht unerlasslich,
da Cybercrime im Unterschied zu vielen anderen Deliktsbereichen gerade kein ortsbezogen ein-
grenzbares Phdnomen darstellt, welches an (Bundes-)Landergrenzen Halt macht.

1.1 Einleitung

Die technische Entwicklung schreitet unaufhaltsam voran, unser Alltag wird immer digitaler, ein
LZurick” ist nicht zu erwarten. So wie die zunehmende Digitalisierung unser aller Leben beein-
flusst, verandert sie auch die Kriminalitat.

Einerseits werden groBere Angriffsbereiche fur Cyberkriminelle geschaffen, indem fast jede Per-
son zusatzlich online erreichbar ist.

Waren es 2012 erst 79 %, so verfligten 2024 bereits fast 93 % der deutschen Privathaushalte Uber
einen Internetanschluss?. Der Anteil der Menschen in Deutschland, die das Internet nach eigenen
Angaben noch nie genutzt haben, ist mit gut 4 % (= 2,8 Millionen Menschen) im européischen
Vergleich sehr gering; nicht unbedingt Uberraschend erscheint die zugehdrige Altersverteilung
dieser sogenannten ,Offliner”: 16 - 44-Jahrige = 2 %, 45 - 64-Jéhrige = 4 %, 65 - 74-Jahrige =

12 %3. Nach der weiten Verbreitung zu Zeiten der Corona-Pandemie arbeiteten zudem im Jahr
2024 immerhin 24,5% aller Erwerbstétigen zumindest gelegentlich noch im Homeoffice, 2019 und
damit vor Corona waren es lediglich 12,8 %*. Dabei ist leider anzunehmen, dass dies nicht immer
unter identisch hohen SicherheitsmaBBnahmen erfolgt wie am eigentlichen Arbeitsplatz selbst.

Die digitale Erreichbarkeit gilt zudem &rtlich unbeschrankt: Das Internet macht es nicht nur un-
bescholtenen Biirgerinnen und Biirgern leicht, von ihrem jeweiligen Standort aus mit wenigen
Klicks die ganze Welt zu erreichen, sondern auch Cyberkriminellen. E-Mails kosten kein Porto, der
Versand an unzédhlige Mailadressen verursacht heutzutage keinen groBen Aufwand. Fir ihre straf-
baren Handlungen missen Taterinnen und Tater nicht einmal mehr ihre Wohnungen verlassen.
Fehlender technischer Sachverstand kann sozusagen im Baukastenprinzip aus dem Darknet dazu-
gekauft werden (sogenannte ,Cybercrime-as- a-Service).

' BKA, Bundeslagebild Cybercrime 2024, https://www.bka.de/DE/Aktuellelnformationen/Statistiken

Lagebilder/Lagebilder/Cybercrime/cybercrime_node.html

Statistisches Bundesamt, Informations- und Kommunikationstechnologien privater Haushalte (Mikrozensus-

Unterstichprobe - IKT) - Endergebnis 2024; https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/

Einkommen-Konsum-Lebensbedingungen/IT-Nutzung/Publikationen/_publikationen-innen-ikt-private-

haushalte.html

3 https://www.destatis.de/DE/Presse/Pressemitteilungen/2025/04/PD25_N017_63.html

4 https://www.ifo.de/fakten/2025-03-24/homeoffice-quote-stabilisiert-sich-bei-knapp-25-prozent;
https://www.destatis.de/DE/Presse/Pressemitteilungen/2024/06/PD24_N032_13.html

5 Vgl. BKA, ,Neun Saulen-Modell: Cybercrime-as-a-Service” https://www.bka.de/DE/DasBKA/

OrganisationAufbau/Fachabteilungen/Cybercrime/cybercrime_node.html
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Zusétzlich verbessert der technische Fortschritt die Tatmdglichkeiten: DDoS-Angriffe kénnen in
immer hdherer Intensitéat erfolgen, ausgefeiltere Methoden erméglichen heutzutage dramatische
Ransomware®-Falle. Der gezielte Einsatz bzw. Missbrauch Kinstlicher Intelligenz beseitigt Sprach-
barrieren und trégt damit dazu bei, Cyberkriminalitdt noch globaler zu erméglichen. Zudem kann
Kinstliche Intelligenz selbst bei fehlenden Programmierkenntnissen ,helfen”.

Die eingangs geschilderte stattfindende Normalisierung der alle Bereiche durchdringenden
Digitalisierung im taglichen Leben kann jedoch zum Problem werden: Als Nebeneffekt kann eine
Gewdhnung unter Umstanden eine gewisse Sorglosigkeit bedingen. So entsteht die Gefahr, das
unbedingte Erfordernis jederzeitiger Sicherheit in puncto Cyber aus dem Blick zu verlieren oder
aber den Fokus falsch zu setzen - von sich selbst weg hin zu ,den anderen”. Diese Denkweise zeigt
sich bei Burgerinnen und Biirgern, aber mit unter Umstédnden gravierenderen Folgen insbesonde-
re auch bei kleinen und mittelstdndischen Unternehmen:

Im Rahmen der Befragung ,Cybermonitor” zur Cybersicherheit 2025 durch das BSI und ProPK
gaben 58 % der Birger an, ihr Risiko einer persénlichen Betroffenheit von Cyberkriminalitat fur
eher oder sehr gering bis ausgeschlossen zu halten; dies fihrt sogar so weit, dass aktive Schutz-
mafBnahmen wie etwa starke Passworter, Zwei-Faktor-Authentifizierung oder regelméaBige Software-
Updates gezielt unterbleiben’.

Ein dhnliches Bild zeichnet exemplarisch die Umfrage ,Cyberrisiken im Mittelstand 2024" des
Gesamtverbands der Deutschen Versicherungswirtschaft (GDV)2: Zwar schatzen 80 % der befrag-
ten Entscheider und IT-Verantwortlichen das Risiko fir mittelstdndische Unternehmen insgesamt,
Opfer von Cyberkriminalitadt zu werden, realistisch als eher bzw. sehr hoch ein - bezogen auf das
eigene Unternehmen sinkt dieser Wert allerdings rapide ab auf 34 %. Hier halt man sich verbreitet
fur zu klein oder uninteressant fir Cyberkriminelle. Die Gefahr ist gegenwartig, trifft aber wenn
eher andere - diese verzerrte, falsche Wahrnehmung fihrt zu einem Gefihl triigerischer Sicher-
heit. Damit erklart sich ebenfalls folgende Diskrepanz: 77 % der Befragten halten getroffene
SchutzmaBnahmen vor Cyberangriffen in ihrem Unternehmen fir ausreichend - aus Sicht der Ver-
sicherer erfillen allerdings lediglich 31 % den erforderlichen vollstandigen Basisschutz, 69 % der
mittelstandischen Unternehmen arbeiten unter Sicherheitslicken.

Zwar sind Cyberversicherungen inzwischen weit verbreitet, zuletzt waren bundesweit mindestens
261.000 Unternehmen entsprechend versichert’. Ein ,Ausruhen” auf dem Versichertenstatus sollte
damit aber keinesfalls verbunden werden. Am Markt ist ebenfalls ein Wandel zu beobachten:

Um die wegen gestiegener Schadensfélle zuletzt schlechte Kosten-Nutzen-Quote zu verbessern
werden zunehmend ganzheitliche Ansétze angeboten, die etwa IT-Schutz und Praventionsmal-
nahmen wie regelmaBige Schwachstellen-Scans umfassen, selbst Notfallibungen finden sich
zunehmend in den Portfolios'.

Aus polizeilicher Sicht ist diese Entwicklung insofern begriBenswert, als dass ein untatiges Ab-
warten und im Schadensfall Hoffen auf einen finanziellen Ausgleich durch eine Versicherung sehr
kurzsichtig ist. Vielmehr ist eigenverantwortliches Tatigwerden bereits vor einem Cyberangriff fir
die Sicherheit der IT-Umgebung und Firmen- sowie Kundendaten geboten und wichtiger denn je.
Gerade Daten bilden heutzutage ebenfalls das Kapital einer Firma und missen von den Verant-
wortlichen als solches anerkannt und entsprechend geschitzt werden.

¢ Ransomware-Gruppierungen verschlisseln Opferdaten und fordern zur Entschlisselung ein Lésegeld
(englisch ,ransom”).

7 Bundesamt fur Sicherheit in der Informationstechnik (BSI) und Programm Polizeiliche Kriminalpravention
der Lédnder und des Bundes (ProPK), Der Cybermonitor, Befragung zur Cybersicherheit 2025, S. 10,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-BSI_2025_
Kurzbericht.pdf

8 https://www.gdv.de/gdv/medien/medieninformationen/versicherer-sehen-kaum-fortschritte-bei-der-it-

sicherheit-deutscher-unternehmen-185010

https://www.handelsblatt.com/unternehmen/mittelstand/cybersecurity-wie-cyberversicherungen-den-
mittelstand-entlasten/100105633.html

10 Siehe FuBnote 8.
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Von groBer Bedeutung fir die Starkung der Cyber-Resilienz ist auBerdem die sog. ,NIS-2-Richt-
linie” der EU, die im Staatenverbund ein gesteigertes gemeinsames Cybersicherheitsniveau
bewirken soll. NIS steht fur ,Network and Information Security”. Die NIS-2-Richtlinie ist bereits seit
Januar 2023 auf EU-Ebene in Kraft. Als Richtlinie ist sie jedoch in Deutschland nicht unmittelbar
anwendbar und muss erst in nationales Recht Gberfihrt werden. Inhaltlich werden umfassende
Anforderungen an das Risikomanagement und die Cybersicherheit von Unternehmen in 18 Sekto-
ren, von Abfall bis Weltraum, gestellt. Betroffen werden in Deutschland ca. 29.000 Unternehmen,
denen Uber eine Einstufung als ,wesentliche” oder ,wichtige Einrichtungen” erstmals gesetzliche
Pflichten auferlegt werden. Das Gesetzgebungsverfahren zur Umsetzung der Richtlinie Gber das
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz (NIS2UmsuCG) ist in Deutschland der-
zeit noch nicht abgeschlossen'.

1.2 Die Polizeiliche Kriminalstatistik (PKS) und Cybercrime

Als Datenbasis der dargestellten Fallzahlen in diesem Bericht dienen - soweit nicht anders angege-
ben - die Polizeilichen Kriminalstatistiken Schleswig-Holsteins und des Bundes. Als Ausgangsstatisti-
ken bilden diese die Kriminalitdt zum Zeitpunkt des Abschlusses der polizeilichen Ermittlungen ab.

Im Zusammenspiel von PKS und Cybercrime existieren einige Besonderheiten, denen man in an-
deren Deliktsbereichen Gberhaupt nicht oder nur in schwéacher ausgepréagter Form begegnet, die
man aber kennen sollte, wenn man in diesem Bereich anhand der Zahlen fundiert argumentieren
mochte.

Bemerkenswert ist etwa, dass der Phdnomenbereich Ransomware, obwohl es sich dabei um die
mitunter herausragendsten und schwersten Falle im Deliktsbereich Cybercrime handelt, statis-
tisch nur Gber einen Umweg abgebildet werden kann. Gemé&B der deliktischen Zuordnung erfolgt
die Erfassung als schwerwiegendere bzw. speziellere Tat korrekt als Erpressungsdelikt gem. § 253
StGB. Die haufig mitverwirklichte Computersabotage (§ 303b StGB) tritt dahinter zuriick. Als Form
der ,digitalen Erpressung” ist dies nachvollziehbar - im Vergleich zu anderen Deliktsbereichen
allerdings ungewdhnlich. Ransomware-Félle sind vom polizeilichen Sachbearbeiter in der PKS
zuséatzlich mit einem zugehoérigen Phanomen-Sonderkenner zu erfassen.

1.2.1 Das ,Dunkelfeld” im Bereich Cybercrime

Die PKS weist nur das sogenannte ,Hellfeld” aus. Darunter sind die Félle zu verstehen, die der Poli-
zei durch Anzeigen oder eigene Kontrolltatigkeiten bekannt werden. Gerade im Bereich Cyberkri-
minalitat existiert daneben jedoch ein erhebliches sogenanntes ,Dunkelfeld” aus Sachverhalten,
die der Polizei nicht zur Kenntnis gelangen.

Dunkelfeldstudien in Form von reprasentativen Befragungen sind daher unerlésslich, um diesen
Bereich aufzuhellen und mittlerweile neben der PKS als weitere Erkenntnisquelle etabliert.

Die Birgerbefragung ,Sicherheit und Kriminalitat in Deutschland (SkiD)" als gemeinsame Studie von
BKA und den Polizeien der Bundeslénder ergab fir den Bereich Cyberkriminalitdt eine Anzeige-
quote von lediglich 17,9 %, das heif3t nur etwa jede fiinfte Straftat wird angezeigt'?. Diese Studie
wurde 2024 erneut durchgefiihrt, Ergebnisse werden im Herbst 2025 erwartet'.

" Details dazu finden sich hier: https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/NIS-2-regulierte-
Unternehmen/nis-2-regulierte-unternehmen_node.html

12 Sicherheit und Kriminalitat in Deutschland (SkiD) 2020, Bundesweite Kernbefunde des Viktimisierungssurvey
des Bundeskriminalamts und der Polizeien der Léander, S. 66, https://www.bka.de/DE/UnsereAufgaben/
Forschung/ForschungsprojekteUndErgebnisse/Dunkelfeldforschung/SKiD/skid_node.html

3 https://www.polizei-beratung.de/aktuelles/detailansicht/sicherheit-und-kriminalitaet-in-deutschland-start-

der-buergerbefragung-des-bundeskriminalamts/
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Bei einer deutschlandweiten Unternehmensbefragung durch das Kriminologische Forschungsins-
titut Niedersachsen lag die rickgemeldete Anzeigequote sogar nur bei 8,5 %'. Dies bedeutet im
Umkehrschluss, dass 91,5 % der Cybercrime-Straftaten im Dunkelfeld verbleiben.

Einerseits kann dies bereits daraus resultieren, dass Taten von den Geschadigten schlicht unbe-
merkt bleiben, da sie durch technische Sicherungen erfolgreich verhindert werden.

Aus diversen Griinden wird andererseits ganz gezielt keine Strafanzeige seitens der Geschadigten

erstattet’™:

e Finanzielle Schaden werden als gering eingeschéatzt und hingenommen oder durch eine Ver-
sicherung reguliert,

e der zeitliche Aufwand fir eine Anzeigenerstattung wird Uberschéatzt bzw. generell gescheut,

® esist nicht bekannt (und wird auch nicht erfragt), wo eine Anzeige erstattet werden kann,

e Ermittlungserfolge werden fir unwahrscheinlich gehalten.

Speziell fir Firmen kommen diverse weitere Griinde in Betracht:

e Eswird eine Innentéterin oder ein Innentater vermutet, so dass eine firmeninterne Regulierung
bevorzugt wird,

e Angstvor Imageschaden/Reputationsverlusten, falls eine Betroffenheit &ffentlich wirde,

® Angstvor Stérungen der Betriebsabldufe durch vermutete langerfristige Mitnahme von Hard-
ware durch die Polizei,

® Angst vor Zufallsfunden/eigener Strafbarkeit (z.B. wegen unzureichend lizenzierter Software
oder DatenschutzverstéBen, vermuteter illegaler Dateien auf Computern oder Profilen einzelner
Mitarbeitender), falls die Polizei umfangreich Einsicht nehmen wirde,

e erwartete Einschrénkung in der Entscheidungsfreiheit durch die Polizej, falls eine Lésegeld-
zahlung beabsichtigt ist.

Privatpersonen wie auch Firmenverantwortliche, die sich mit ihren Bedenken eventuell unter den
vorgenannten Nichtanzeigegriinden wiederfinden, sollten jedoch Folgendes berlicksichtigen:

In vielen Fallen handelt es sich dabei um unbegriindete Vorbehalte, die auch seitens der Polizei
erkannt und ernst genommen werden'é. Ferner ist dem Wirtschaftsprinzip von Angebot und Nach-
frage entsprechend die Implementierung von Ressourcen gekoppelt an Bedarfsfeststellungen.
Polizeiliche Unkenntnis von Schadensfallen wird keine Fortschritte erbringen, sondern belésst
Taterinnen und Tater im Schutz des Dunkelfeldes.

™ Kriminologisches Forschungsinstitut Niedersachsen, Cyberangriffe gegen Unternehmen in Deutschland,
Ergebnisse einer Folgebefragung 2020, S. 86. https://kfn.de/wp-content/uploads/Forschungsberichte/
FB_162.pdf

> Zusammenstellung aus: BKA, Handlungsempfehlungen fiir die Wirtschaft, 2022, S. 5 f., https://www.bka.de/
SharedDocs/Downloads/DE/UnsereAufgaben/Deliktsbereiche/InternetKriminalitaet/handlungsempfeh-
lungenWirtschaft.html

' Diese Thematik ist fester Bestandteil von Cybercrime-Praventionsveranstaltungen sowie Inhalt einer Hand-
reichung des BKA, https://www.bka.de/SharedDocs/Downloads/DE/UnsereAufgaben/Deliktsbereiche/

InternetKriminalitaet/CyberattackenUnternehmen.pdf
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1.2.2 Die Erhebung von ,Auslandstaten”

In der PKS werden grundsatzlich nur Straftaten erfasst, deren Tatort (Handlungsort) im Inland
liegt".

Insbesondere bei Cybercrime-Fallen ist dieser Ort aber hdufig unbekannt oder es handelt sich um
aus dem Ausland heraus begangene Taten, so dass eine Vielzahl der bearbeiteten Cybercrime-
Vorgénge nicht in die regulére PKS einflieBen kann.

Bereits 2020 wurde die Mdglichkeit zur Sondererfassung von Auslandstaten geschaffen.

Diese Sondererfassung wurde in Schleswig-Holstein im Gegensatz zu anderen Bundeslandern
damals unmittelbar umgesetzt.

Dennoch ist es gerade vor dem Hintergrund der dargestellten Problematik aus Sicht der Cyber-
Fachlichkeit begriBenswert, dass mit dem Berichtsjahr 2024 in der PKS der reguléren Inlands-PKS
eine offizielle PKS-Ausland zur Seite gestellt wird. Im Rahmen dieser Erganzung benennt das BKA
zudem erstmals konkrete Fallzahlen fiir die erfassten Auslandstaten 2024. Wihrend der Uber-
gangszeit war die Darstellung auf bloBe Verhéltniswerte beschrankt.

Die Erfassung als Auslandsfall in der PKS-Ausland ist unter folgenden Voraussetzungen maoglich':
Der Ort, an dem der/die Tatverdachtige gehandelt hat (Handlungsort)

e liegtim Ausland (einschlieBlich unbekannter Handlungsort im Ausland)

e oder kann nicht auf Deutschland konkretisiert werden

e und der Erfolg der Handlung ist zumindest teilweise in Deutschland eingetreten (oder sollte
dies nach der Vorstellung des Taters).

Klrzer gesagt handelt es sich bei den Auslandstaten also um ,Félle, bei denen der Aufenthaltsort
der Tater unbekannt ist oder diese sich nicht in Deutschland aufhalten und ein Schaden/Taterfolg
in Deutschland eingetreten ist.'?”

Liegen bei einem Tatkomplex Handlungsorte der/des Tatverdachtigen sowohl im Ausland als auch
im Inland, ist der Fall in der Inlands-PKS zu erfassen. Es erfolgt dann keine Erfassung eines zuséatz-
lichen Falls in der PKS-Ausland. Fir die Erfassung in der PKS-Ausland missen alle Tathandlungen

auBerhalb Deutschlands liegen oder nicht auf Deutschland konkretisiert werden kénnen.

Schon die nur in Schleswig-Holstein erfassten Cybercrime-Fallzahlen der Auslandstaten® zeigen
deutlich den Umfang dieses Bereiches, der von der reinen Inlands-PKS vorher sachgerecht voll-
standig ignoriert werden musste.

Diese Internationalitat im Bereich Cybercrime ist zugleich Besonderheit und Herausforderung bei
ihrer Bekdmpfung.

7 PKS SH 2024, S. 8 f,, https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/
POLIZEI/DasSindWir/LKA/Ermittlungen_Auswertung/kriminalstatistik/_downloads/PKS2024.pdf

8 BKA, PKS 2024, Richtlinien fur die Fihrung der Polizeilichen Kriminalstatistik, S. 7, https://www.bka.de/Shared-
Docs/Downloads/DE/Publikationen/PolizeilicheKriminalstatistik/2024/Interpretation/02_Rili/Richtlinien.pdf

' BKA, Bundeslagebild Cybercrime 2024, S. 7. Link s. Fn. 1.

20 Abgebildet unter Punkt 4 dieses Berichts, S. 15-16, 18.
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1.2.3 Die Erfassung von Schaden im Bereich Cybercrime

Das Bedrohungspotenzial durch Ransomware ist in den vergangenen Jahren kontinuierlich und
deutlich angestiegen, es bleibt der Modus Operandi mit dem héchsten Schadenspotenzial im Cy-
bercrime-Bereich?'. Schadenshéhen aber werden in der PKS lediglich im zugehérigen Teilbereich
der Computerbetrugsdelikte erfasst. Folgeschiden gelangen ebenfalls nicht in die Statistik.

Das Beispiel Ransomware macht die Auswirkungen besonders deutlich: Eine Verschlisselung
von Firmensystemen bedingt haufig Betriebsunterbrechungen, Produktionsausfille sowie hohe
Kostenaufwénde fiir die Bereinigung und unter Umstanden erforderlich werdende vollsténdige
Neuaufsetzung der kompletten Firmen-IT. Vor diesem Hintergrund erklaren sich die Abweichun-
gen anderer Erhebungen zu entstandenen Schadenssummen: So beziffert etwa der Bitkom e.V. in
seinem Bericht Wirtschaftsschutz 202422 die Schaden in Deutschland mit einem Betrag von 266,6
Milliarden Euro (2023: 205,9 Milliarden Euro). Daran haben Cyberattacken mit 67,0 % einen Anteil
von 178,6 Milliarden Euro, wovon sich die ,Erpressungen mit gestohlenen Daten” auf 13,4 Milliar-
den Euro belaufen.

Die vorgenannten Punkte zeigen, dass die PKS den tatsachlich eingetretenen Schaden, der durch
Cybercrime verursacht wird, nicht vollsténdig abbildet.

2 BKA, Bundeslagebild Cybercrime 2024, S. 17 f. Link s. Fn. 1.
22 Bitkom e.V., Wirtschaftsschutz 2024, S. 4, 13, https://www.bitkom.org/sites/main/files/2024-08/240828-

bitkom-charts-wirtschaftsschutz-cybercrime.pdf
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2 Der Deliktsbereich Cybercrime
2.1 Definitionen ,,Cybercrime”

2.1.1 Cybercrime im engeren Sinne
Unter den Begriff ,,Cybercrime im engeren Sinne” fallen

- Straftaten, die sich gegen

* das Internet,

e weitere Datennetze,

e informationstechnische Systeme oder
e deren Daten

richten.

Diese Variante beinhaltet demnach Straftaten, bei denen die elektronische Datenverarbeitung
eine tatbestandliche Voraussetzung fir die Begehung der Straftat ist (etwa die Computersabotage
gemaB § 303b StGB).

2.1.2 Cybercrime im weiteren Sinne
Die sogenannte ,Cybercrime im weiteren Sinne” umfasst

- Straftaten, die mittels dieser Informationstechnik begangen werden, also unter Nutzung des
Internets und/oder weiterer IT-Gerate.

Demnach kénnen hierunter nahezu alle Delikte zéhlen, wenn die tatbestandsverwirklichende
Handlung Uber diese Tatmittel erfolgte. Hier kommen sowohl Straftaten in Betracht, bei denen
das bloBe Einstellen von Informationen ins Internet bereits Tatbestédnde erfillt (sogenannte
AuBerungs- bzw. Verbreitungsdelikte) als auch solche Delikte, bei denen diese Tatmittel als
Kommunikationsmedium bei der Tatbestandsverwirklichung eingesetzt werden. Beispiele sind
etwa die Verbreitung/Besitzverschaffung kinder- oder jugendpornografischer Schriften oder
Betrugsdelikte im Zusammenhang mit Online-Auktionen oder Onlineshops.

Nicht ausreichend ist es allerdings, wenn das Internet und/oder IT-Geréte im Hinblick auf die Tat-
bestandsverwirklichung lediglich eine untergeordnete Rolle spielen, beispielsweise wenn Kontakte
bzw. Kontaktversuche zwischen Tatverdachtiger bzw. Tatverdachtigem und Opfer tiber das Internet
der eigentlichen Tat nur vorgelagert sind®.

2 Vgl. BKA, PKS 2024, Richtlinien fir die Fiihrung der Polizeilichen Kriminalstatistik, Anlage 3,
Definitionskatalog, S. 13 ., https:// www.bka.de/SharedDocs/Downloads/DE/Publikationen/
PolizeilicheKriminalstatistik/2024/Interpretation/02_Rili/Anlage-3-Definitionskatalog.pdf

1
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2.2 Delikte der Cybercrime

Unter dem Summenschlissel 897000 Cybercrime der Polizeilichen Kriminalstatistik werden
folgende Delikte zusammengefasst:

Neben den cyberspezifischen Delikten:

PKS-Straftatenschlussel

543010 Falschung beweiserheblicher Daten, § 269 StGB,

543020 Té&uschung im Rechtsverkehr bei Datenverarbeitung, § 270 StGB,
674210  Datenveradnderung, § 303a StGB,

674220 Computersabotage, § 303b StGB,

678010 Ausspédhen von Daten, § 202a StGB,

678020 Abfangen von Daten, § 202b StGB,

678030 Vorbereiten des Ausspdhens und Abfangens von Daten, § 202c StGB,
678040 Datenhehlerei, § 202d StGB,

zédhlen dazu ebenfalls die nachstehenden Computerbetrugsdelikte gem. § 263a StGB:

PKS-Straftatenschlussel

511120  Betrlgerisches Erlangen von Kfz,

511212  Weitere Arten des Warenkreditbetruges,

516300 Computerbetrug mittels rechtswidrig erlangter Zahlungskarten mit PIN,
516520 Computerbetrug mittels rechtswidrig erlangter Daten von Zahlungskarten,
516920 Computerbetrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel,
517220 Leistungskreditbetrug,

517510  Sonstiger Computerbetrug gem. § 263a l, Il StGB,

517520 Vorbereitung des Computerbetruges gem. § 263a Il StGB,

517900 Missbrauchliche Nutzung von Telekommunikationsdiensten,

518112  Abrechnungsbetrug im Gesundheitswesen und

518302 Uberweisungsbetrug.

Genau diese vorgenannten Computerbetrugsdelikte bilden auch den PKS-Summenschlissel
897100 Computerbetrug § 263a StGB.



KURZUBERBLICK

3 Kurzlberblick: Vorjahresvergleich

Die Zahl aller registrierten Straftaten in Schleswig-Holstein ist 2024 im Vorjahresvergleich um
+8,7 % gestiegen.

Im Bereich Cyberkriminalitdt kam es zu einer Steigerung um sogar +16,4 %, bedingt durch gestei-
gerte Fallzahlen im Bereich des Computerbetruges.

Bundesweit kam es hingegen zu einem leichten Riickgang der Cybercrime um -2,2 %.

Vorjahresvergleich m 2023

Schleswig-Holstein: Gesamtkriminalitat (ALLE Straftaten)

Fallzahlen 213.417 196.289
Differenz zum Vorjahr +8,7 % -11,3%
Aufklarungsquote 60,6 % 55,9 %
Schleswig-Holstein: Cybercrime-Straftaten PKS 897000 (Inlands-PKS)
Fallzahlen 3.789 3.254
Differenz zum Vorjahr +16,4 % 9,7 %
Aufklarungsquote 29,0 % 28,7 %
Anteil an der Gesamtkriminalitat in Schleswig-Holstein 1,8 % 1,7 %
Schleswig-Holstein: Cybercrime-Straftaten gem. PKS 897000 (Auslandstaten)
Fallzahlen 5.701 4.690
Differenz zum Vorjahr +21,6 % +35,0 %
Aufklarungsquote 219 % 14,9 %
Schleswig-Holstein: Schadenssumme (Erhebung nur bei Computerbetrugsdelikten)
Wert Inlands-PKS 3.975.560 € 3.239.571¢€
Wert Auslandstaten 5.398.252 € keine
Angabe

Schleswig-Holstein: Cybercrime im weiteren Sinne (= Tatmittel Internet und/oder weitere
IT-Geréte)

Fallzahlen 13.553 12.949
Differenz zum Vorjahr +4,7 % 0,5%
Aufklarungsquote 64,4 % 63,8 %
Anteil an der Gesamtkriminalitat in Schleswig-Holstein 6,4 % 6,6 %
Bund: Cybercrime-Straftaten gem. PKS 897000

Fallzahlen 131.391 134.407
Differenz zum Vorjahr -2,2% -1,8%
Aufklarungsquote 31,9 % 32,2%
Anteil Schleswig-Holsteins an der bundesweiten Cybercrime- 29 % 2,4 %

Gesamtkriminalitat
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4 Entwicklung der Fallzahlen

Wie bereits unter 1.2.2 dargestellt erfolgt mit diesem Berichtsjahr erstmalig die Betrachtung der
schleswig-holsteinischen Fallzahlen anhand der Inlands- sowie Auslands-PKS.

4.1 Cybercrime gem. PKS-Summenschliissel 897000

In Schleswig-Holstein erfasste Cybercrime-Falle

mInlands-PKS @ Auslandstaten

6.000

5.000

4.000

3.000
15 B HI
R B M
51 IH 1N 1N I

2020 2021 2022 2023 2024

Die Betrachtung der Inlands-PKS zeigt im Fiinf-Jahres-Vergleich von 2020 zu 2024 eine Zunahme in
Hohe von 53,0 %. Dabei stellen sich die Unterschiede von Jahr zu Jahr wie folgt dar:

2020 2021 Anzahl %-Verédnderung

2.476 3.035 +559 +22,6

2021 2022 Anzahl %-Verédnderung

3.035 2.966 -69 -2,3
Fallzahlen Differenz zu 2022

2022 2023 Anzahl %-Verénderung

2.966 3.254 +288 +9,7
Fallzahlen Differenz zu 2023

2023 2024 Anzahl %-Veranderung

3.254 3.789 +535 +16,4
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Die einzelnen Cybercrime-Delikte sind dabei wie folgt verteilt:

Falle von Cybercrime (Aufsplittung)
W Cybercrime (gesamt) = Summe aus: @§ 263 a WM§§ 269,270 0§§202 a-d M§§303a, b

4.000
3.500 -
3.000 H
2.500 H
2.000 +
1.500 A
1.000 -

500 -

88 51

2024

Falle von Cybercrime (Vorjahresvergleich)
m2024 ©2023

Cybercrime (gesamt) = Summe aus: 789
§263 a
§§ 269,270
§§ 202a-d
§§303a, b
0 1.000 2.000 3.000 4.000

Interessant ist an dieser Stelle der zielgerichtete Blick auf das Verhaltnis von Inlands-PKS zu
Auslandstaten:

Gegenliberstellung Cybercrime-Deliktsbereiche
Inlands-PKS zu Auslandstaten 2024

W Inlands-PKS @ Auslandstaten

6.000 5.701
5.000
4.000 H
3.000
2.000
1.000

Cybercrime insgesamt davon Computerbetrug davon cyberspezifische
Delikte
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Im Bereich des Computerbetruges stehen hier 3.329 Féllen der Inlands-PKS 3.911 erfasste
Auslandstaten gegenlber. Bei den cyberspezifischen Kerndelikten der §§ 269,270, 202a-d
sowie 303a, b StGB sind es mit 460 zu 1.790 Fallen sogar mehr als das Dreifache.

Die Betrachtung des jeweiligen Anteils der Cybercrime-Delikte an den in Schleswig-Holstein
erfassten Gesamtstraftaten ergibt die nachstehenden Bilder:

Inlands-PKS SH 2024

m 1,8% Cybercrime

m 98,2% kein Cybercrime

Auslandstaten SH 2024

m 21,9 % Cybercrime

= 78,1 % kein Cybercrime

Im Bereich der in Schleswig-Holstein erfassten Auslandstaten ist das Verhaltnis von Cybercrime
deutlich héher als in der Inlands-PKS, die bisher das einzig zur Verfigung stehende Maf3 zur
Erhebung war. Hier zeigt sich die bereits unter Punkt 1.2.2 beschriebene Besonderheit im Bereich
der Cybercrime gegenlber anderen Deliktsbereichen noch einmal ganz offensichtlich.

16
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S oo vz

543000 Falschung beweiserheblicher 269,270 18
Daten, Taduschung im Rechtsver-
kehr bei der Datenverarbeitung

674200 Datenverdnderung, 303a, 44 88 64 93 51
Computersabotage 303b
678000 Ausspahen / Abfangen von 202 a-d 74 113 100 95 88

Daten einschl. Vorbereitungs-
handlungen, Datenhehlerei

Zwischensumme Cyberspezifische Delikte 302 492 429 441 460

511120  Betriigerisches Erlangen von Kfz  263a 0 2 0 4 5

511212  Weitere Arten des 263a 499 595 675 595 699
Warenkreditbetruges

516300 Computerbetrug mittels 263a 851 1136 1.088 989 914

rechtswidrig erlangter Zahlungs-
karten mit PIN

516520 Computerbetrug mittels 263a 196 290 301 791  1.053
rechtswidrig erlangter Daten von
Zahlungskarten

516920 Computerbetrug mittels 263a 128 167 137 95 164
rechtswidrig erlangter sonstiger
unbarer Zahlungsmittel

517220 Leistungskreditbetrug 263a 35 31 40 31 39

517900 Missbrauchliche Nutzung von 263a 7 9 3 19 14
Telekommunikationsdiensten

518112  Abrechnungsbetrug im 263a 0 0 0 1 0
Gesundheitswesen

518302 Uberweisungsbetrug 263a 207 40 49 45 71

517500 Computerbetrug (sonstiger) 263a 251 273 244 243 370

(soweit nicht unter den SchlUs-
seln 511120, 511212, 516300,
516520, 516920, 517220, 517900,
518112 bzw. 518302 zu erfassen)

Zwischensumme Computerbetrugsdelikte 2174 2.543 2.537 2.813 3.329

(Gesamisumme ybercime | 2.476| 3035 | 2966 3.254] 3769
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4.1.1 Untergruppe Computerbetrug im Bereich Cybercrime

Im Gegensatz zum ,klassischen” Betrug gem. § 263 StGB wird zur Tatbestandserfillung des Com-
puterbetruges (§ 263a StGB) kein Irrtum bei einem menschlichen Gegeniber erzeugt, sondern auf
einen Datenverarbeitungsvorgang eingewirkt.

Computerbetrug

3.500

3.000 2y

2.500
2.000 -
1.500 -+
1.000 -

500 A

(PKS-Summenschlissel 897100 Computerbetrug § 263a StGB)
Eine Ubersicht samtlicher Einzelwerte der zugehérigen Straftatenschlissel ist der Tabelle auf Seite

11 dieses Berichts zu entnehmen.
Im Vorjahresvergleich zeigt sich eine Steigerung um +18,3 %, im 5-Jahres-Vergleich sogar um +53,1 %.

4.1.2 Schadenssummen des Computerbetruges

Schliisselzahl | Beschreibung Schadenshdhe in €
Inlands- Auslands-
PKS taten

511120 Betrligerisches Erlangen von Kfz § 263a StGB 49.571 0

511212 Weitere Arten des Warenkreditbetruges § 263a StGB 403.116 71.581

516300 Computerbetrug mittels rechtswidrig erlangter Zah- 1.701.105 2.892
lungskarten mit PIN

516520 Computerbetrug mittels rechtswidrig erlangter Daten 382.395  1.636.931
von Zahlungskarten § 263a StGB

516920 Computerbetrug mittels rechtswidrig erlangter sonsti- ~ 100.344 238.520
ger unbarer Zahlungsmittel § 263a StGB

517220 Leistungskreditbetrug § 263a StGB 37.994 29.701

517510 Computerbetrug (sonstiger) § 263a Abs. 1 und 2 StGB 731.764  1.529.318

517520 Vorbereitung des Computerbetruges § 263a Abs. 3 294 6
StGB

517900 Missbrauchliche Nutzung von Telekommunikations- 2.194 3.921
diensten

518112 Abrechnungsbetrug im Gesundheitswesen § 263a 0 0
StGB

518302 Uberweisungsbetrug § 263a StGB 566.783  1.885.652
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Die erfasste Gesamtschadenssumme betréagt somit 3.975.560 €. Im Vergleich zum Vorjahr 2023
(3.239.571 €) entspricht dies einem Anstieg um +22,7 %.

Erstmals abgebildet sind hier zusatzlich die Auslandstaten im Bereich Computerbetrug mit einem
Betrag von 5.398.252 €.

4.2 Cybercrime im weiteren Sinne: Das Tatmittel Internet
und/ oder weitere IT-Gerate

Beim Tatmittel Internet und / oder weitere IT-Gerate ergaben sich im Vergleich zum Vorjahres-
bericht keine Neuerungen. Hervorgegangen aus der 2017 eingefiihrten Sonderkennung ,Tatmittel
Cybercrime” beinhaltet es als Ergdnzung des Tatmittels Internet weiterhin folgende Tatmittel:

Das ,Tatmittel weitere Datennetze": Hierzu werden alle Netze gezahlt, die nicht Teil des Internets
sind wie u.a. Mobilfunknetze, Intranet oder Bluetooth.

Das ,Tatmittel sonstige IT-Systeme": Hierzu gehdren Geréte, die systemseitig in sich geschlossen
sind und keinem Netzwerk angehoren, z.B. Stand-Alone-PCs oder USB-Sticks.

Diese Sonderkennung ist bei beliebigen Delikten, unabhéngig von ihrer Bewertung als cybercri-
me-spezifisches Delikt, manuell immer dann zu setzen, wenn die tatbestandsverwirklichende
Handlung tber diese Tatmittel erfolgte?..

Tatmittel Internet und/oder IT-Geréte Straftaten insgesamt

15.000
13.000

11.000
9.000
7.000
5.000
3.000

1.000

2020 2021 Anzahl %-Verédnderung
10.427 13.127 +2.700 +25,9
2021 2022 Anzahl %-Verand.
13.127 12.885 -242 -1,8

2022 2023 Anzahl %-Verédnderung
12.885 12.949 +64 +0,5
2023 2024 Anzahl %-Verdnderung
12.949 13.553 +604 +4,7

2 Vgl. die Darstellung unter Punkt 2.1.2, S. 11 dieses Berichts.
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5 Bearbeitung von Cybercrime-Delikten in
Schleswig-Holstein

5.1 Landeskriminalamt - Abteilung Cybercrime und Zentrale
Digitale Kompetenzen

Die Bekdmpfung von Cybercrime ist fur die Sicherheitsbehorden mehr denn je eine der gréBten
Herausforderungen der Gegenwart und wohl auch der Zukunft. Die rasant voranschreitende
Digitalisierung aller Gesellschaftsbereiche geht einher mit neuen Kriminalitatsfeldern und Heraus-
forderungen fiir die Polizei, die u.a. in einer sukzessiven Zunahme der Delikte der Cybercrime mit
immer héherem Schadens- und Bedrohungspotential zu sehen sind. Um diesen Herausforderun-
gen adadquat und zukunftsorientiert zu begegnen, wurde im Landeskriminalamt zum 01.06.2024
die Abteilung Cybercrime und zentrale digitale Kompetenzen gegriindet, in der eine Biindelung
bendtigter Fahigkeiten und entsprechenden Fachwissens vorgenommen worden ist.

5.1.1 Zentrale Ansprechstelle Cybercrime (,ZAC") fir die
Wirtschaft in Schleswig-Holstein

In allen Bundeslandern und beim Bundeskriminalamt wurden speziell fiir Unternehmen, Behér-
den und Verbande Zentrale Ansprechstellen Cybercrime, die sogenannten ,ZACs", eingerichtet.
Diese dienen als moglicher erster Ansprechpartner fir betroffene Firmen sowie (nicht-) 6ffentliche
Institutionen. Informationen zu IT-Sicherheitsvorféllen sollen hier gemeldet werden. Die Mitarbei-
terinnen und Mitarbeiter der ZAC nehmen Sachverhalte auf und leiten die erstellten Vorgénge

zur weiteren Bearbeitung an die jeweils 6rtlich zustédndige Ermittlungsdienststelle weiter.

Die Idee der Funktion als ,Single Point of Contact” ist es, Verantwortlichen einen einfachen Erst-
kontakt durch eine im Bundesland zentrale Erreichbarkeit anzubieten. Dadurch sollen eventuell
bestehende Hindernisse und Hemmschwellen beseitigt werden und dariber schlieBlich méglichst
mehr Falle der Polizei zur Kenntnis gelangen.

In Schleswig-Holstein wird diese Aufgabe von Mitarbeiterinnen und Mitarbeitern der Zentral-
stelle Cybercrime im Sachgebiet 101 des Landeskriminalamts wahrgenommen?®. Im Jahr 2024
erfolgten 272 (2023: 189) Kontaktaufnahmen durch die beschriebene Zielgruppe. Es wurden 186
(2023: 91) Vorgénge erstellt. Schwerpunkte lagen im Bereich von Betrugsdelikten, Félschungen
beweiserheblicher Daten, Datenverdnderungen sowie Erpressungen, hier insbesondere Falle
von Ransomware.

5.1.2 Sachgebiet 111 - Ermittlungen Cybercrime

Die Ermittlerinnen und Ermittler des Sachgebiets 111 sind u.a. zustdndig fur gezielte bzw. existenz-
bedrohende Cyber-Angriffe auf Unternehmen der kritischen Infrastruktur (,KRITIS”) und Unter-
nehmen im besonderen 6ffentlichen Interesse. KRITIS sind Organisationen und Einrichtungen mit
wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintréchtigung
nachhaltig wirkende Versorgungsengpaésse, erhebliche Stérungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen eintreten wirden?. Unternehmen im besonderen &ffentlichen

% https://www.schleswig-holstein.de/DE/landesregierung/ministerien-behoerden/POLIZEI/DasSindWir/
LKA/cybercrime/_artikel/_fachinhalte/zac_startseite
2 Details unter https://www.bsi.bund.de/DE/Themen/Regulierte-Wirtschaft/Kritische-Infrastrukturen/Allge-

meine-Infos-zu-KRITIS/allgemeine-infos-zu-kritis_node.html
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Interesse sind solche, die nicht unter der KRITIS zu verorten sind, aber auf Grund ihrer Bedeutung
besonders schitzenswert sind?’.

Im Sachgebiet 111 werden zudem Cyber-Angriffe zum Nachteil sonstiger systemrelevanter Unter-
nehmen oder Institutionen sowie Behdrden bearbeitet, weiter sonstige herausragende Delikte
der Cybercrime, deren Bearbeitung im LKA u.a. aufgrund einer besonderen Offentlichkeitswir-
kung und/oder anzunehmender erheblicher Gefdhrdung oder Stérung der 6ffentlichen Sicherheit
angezeigt ist.

5.2 Cybercrime-Flachendienststellen

Eine groBe Anzahl von Cybercrime-Delikten im engeren Sinne wird von den spezialisierten
Cybercrime-Dienststellen in der Flache bearbeitet. Diese sind angesiedelt bei den Bezirks-
kriminalinspektionen (Flensburg, ltzehoe, Kiel und Libeck) sowie den Kriminalinspektionen
(Bad Oldesloe, NeumUnster und Pinneberg).

5.3 Hinweis zur Erstattung von Strafanzeigen

Vertreterinnen und Vertreter von Unternehmen, Behdrden oder Verbanden wenden sich bei
Cyberangriffen zur Anzeigenerstattung bitte an die ZAC Schleswig-Holstein? oder ihre értlich
zustédndige Cybercrime-Dienststelle.

Privatpersonen werden gebeten, sich an ihre ortliche (Kriminal-) Polizeidienststelle zu wenden.
Uber die Onlinewache Schleswig-Holstein kénnen zudem Strafanzeigen aller Deliktsbereiche

erstattet und Hinweise gemeldet werden. Nutzen Sie dazu bitte den folgenden Link:

https://www.schleswig-holstein.de/onlinewache

27 Vgl. § 2 Abs. 14 des BSI-Gesetzes (BSIG).
28 S, unter Punkt 5.1.1, S. 20 dieses Berichts.
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